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P2P 軟體對網路安全的威脅

• 甚麼是 P2P 軟體 ?
• P2P軟體的種類

• P2P 軟體可能影響網路安全的問題

• P2P 軟體誤用的漏洞範例

• 偵測 P2P 通訊的方式

• Q&A
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甚麼是 P2P 軟體 ?

• P2P , Peer to Peer, 點對點通訊傳輸工具

• 傳統 HTTP/FTP 傳送檔案方式，採取用
戶與主機的通訊模式(Client-Server Mode)

• 新制 P2P 檔案傳送，採取用戶與用戶的
通訊模式，P2P傳送檔案的時候，可以同
時連接多個下載點，分散式下載檔案。

• P2P可以快速完成檔案下載的目標。

• Skype也是P2P的一種應用工具。

 
 

MP3檔案A

檔案 A-6

MP3檔案AMP3檔案AMP3檔案AMP3檔案AMP3檔案A MP3檔案A

檔案 A-n

檔案 A-5
檔案 A-4

檔案 A-3

檔案 A-2
檔案 A-1

Peer to Peer, 點對點通訊傳輸工具
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P2P軟體的種類

• BitTorrent系列(BT)，BitTorrent, BitComet, 
BTspirit、BitTorando等等

• eMule系列，eMule, eDonkey
• GnuTella系列，GnuTella, ezPeer, Mixie, 
• FastTrack系列，FastTrack, Kazaa,
• WinMx系列，WinMx, Winny, 

 
 

P2P 軟體可能影響網路安全的問題

• P2P工具包，可能被惡意人員放置木馬後
門程式，與病毒蠕蟲。

• P2P軟體本身的漏洞，造成駭客入侵。

• 使用P2P軟體時，誤將本機目錄開放共享。

• 使用P2P下載影音檔案，多半為mp3與
mpeg, avi等等檔案，可能造成侵權行為。

• 使用P2P下載色情影片，影響正常工作與
政府形象。
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網際網路
Internet

P2P工具包，可能放置木馬後門程式

Router

P2P下載網站

個人電腦

竊取重要資料(帳號
密碼與機密文件)

知名網站

P2P AV影片檔案

下載影音檔案

駭客

Firewall 防火牆

P2P工具程式

下載P2P程式

下載P2P程式

下載P2P程式

下載P2P程式

下載P2P程式下載P2P程式

Trojan
Horse

身分證
產生器
真正的

P2P工具

竊取資料

Trojan
Horse P2P工具

P2P AV影片檔案

P2P MP3檔案

 
 

P2P 軟體可能影響網路安全的問題

• 使用P2P軟體工具，誤將MyDocument目
錄分享出來。

• 如果該主機登入帳號為空密碼(或簡單密
碼)，對網路安全會產生立即危險。

• 測試指令 (DOS-Command Line 模式)
• net use \\IP位址\IPC$ “” /user:administrator

• 以下為實際範例。
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攻擊者

木馬後門

木馬後門

MP3MP3MP3MP3
攻擊者

MP3MP3MP3MP3 MP3MP3 MP3MP3

下載MP3檔案
P2P程式
內部漏洞

攻擊者

P2P誤將
目錄共享

P2P程式
內含木馬

P2P工具可能產生資安問題，不易察覺

 
 

誤用 P2P 目錄，造成MyDocument目錄分享，
使用 P2P 軟體工具，下載大量色情影片。
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誤用 P2P 目錄，造成MyDocument目錄分享，
使用 P2P 軟體工具，下載大量色情影片。

 
 

輸入連接指令 net use \\IP位址\IPC$ “” /user:administrator

輸入檢視指令 net use
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誤用 P2P 目錄，造成MyDocument目錄分享

 
 

誤用 P2P 目錄，造成MyDocument目錄分享
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如何偵測與阻擋P2P通訊?
• 多數IPS/IDP/UTM軟硬體均號稱可以阻擋

(偵測)P2P工具

– P2P啟始點IP位址阻擋方式。

– 通訊流量監控方式。

– 關鍵字詞偵測方式。

• P2P通訊採用動態Port編號，對點IP位址
也非固定IP位址。

• 建議學習P2P通訊的封包分析方式

– 內網IP位址對外網多點IP位址的通訊。

– 重要通訊特徵(關鍵字詞與下載歌曲名稱)
 

 

172.16.1.100 單點對外多點

通訊埠 >TCP 1024

偵測- P2P 通訊封包特徵 (一般通用原則)
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偵測- P2P 下載封包特徵 (BitTorrent, BitComet, BT 原則)

Info_hash20…..get_peers1

通訊埠 >UDP 1024

BitTorrent protocol

通訊埠 >TCP 1024

 
 

通訊埠 >TCP 1024

GET /announce?info_hash=%…….

偵測- P2P 下載封包特徵 (BitTorrent, BitComet, BT 原則)
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A-PacketMan 偵測 - ezPeer 下載封包特徵

GET GET /uri/uri--resres/N2R?/N2R?……..

通訊埠通訊埠 >>TCP 1024TCP 1024

HTTP/1.1 206 Partial ContentHTTP/1.1 206 Partial Content……

通訊埠通訊埠 >>UDP 1024UDP 1024

(要求)下載影音檔案的使用者(要求)下載影音檔案的使用者

(回應)下載影音檔案來源電腦(回應)下載影音檔案來源電腦

 

HTTP/1.1 206 Partial ContentHTTP/1.1 206 Partial Content……

下載歌曲名稱下載歌曲名稱

A-PacketMan 偵測 - ezPeer 下載封包特徵
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尋找影音檔案尋找影音檔案

通訊埠通訊埠 >>TCP 1024TCP 1024

GNUTELLAGNUTELLA……

通訊埠通訊埠 >>TCP 1024TCP 1024

 

(連接ezPeer主機)下載影音檔案的使用者(連接ezPeer主機)下載影音檔案的使用者

A-PacketMan 偵測- ezPeer 連線封包

 

 

A-PacketMan 偵測- eDonkey 封包

……..locloc=bcp=bcp://://……………….IP.IP位址位址::PortPort

通訊埠通訊埠 >>UDP 1024UDP 1024

……歌曲名稱歌曲名稱……lengthlength……bitratebitrate……

通訊埠通訊埠 >>UDP 1024UDP 1024

(尋找)下載影音檔案的使用者(尋找)下載影音檔案的使用者

(告知)下載影音檔案來源電腦(告知)下載影音檔案來源電腦
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• P2P軟體會影響網路頻寬甚鉅。T3線路，只
要少數人員使用P2P工具，會塞爆網路。

• P2P軟體不易阻擋，因為多數P2P工具會自
動變更Port與IP位址。

• 新版本P2P軟體，可能會更刁鑽難纏。

• 使用封包分析工具，可以隨即找出P2P用戶。

 

 

A-PacketMan可即時顯示網路封包內容，
如果可支援製作P2P通聯記錄分析。
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操作步驟：
(1)請切換到【詳細】畫面。
(2)請點選功能列【操作】 【製作

通聯記錄】

 
 

 

(3) 請勾選【點對點下載通聯分析】
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P2P通聯記錄分析畫面

 
 

 

可分析該IP位置之異常狀況，並將P2P下載的
影音檔案名稱，解譯為中文檔案名稱。
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可根據封包內容特徵產生
阻擋規則。

 
 
 

可製作Snort、FortiGate 、PIX …等阻擋規則
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產生阻擋規則後，可另存規則檔案(純文字
檔)，MIS人員，可以telnet方式，新增阻擋
條件。

 
 
 

A-PacketMan 的應用範例

• 病毒蠕蟲感染分析

• 木馬後門通訊分析

• 使用者異常行為分析

• 網路攻擊行為分析

• 資料庫通訊分析
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© 2004-2006 copyright Jamien Liu 劉楨民

病毒蠕蟲感染分析
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病毒蠕蟲感染分析

Internet Worm
61.222.173.165

New Target
165.181.114.18

New Target
8.99.128.68

New Target
160.235.100.235

單一IP位址

單位時間(1秒鐘)

不同IP位址

感染病毒蠕蟲!!!
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病毒蠕蟲感染分析 (TCP-1025, TCP-1026, TCP-1027, TCP-135, TCP-137)
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木馬後門通訊分析 (IRC聊天室木馬, 屬於BotNet的一種)
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使用者異常行為分析
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使用者異常行為分析

X

SoftEther 中繼站

SoftEther 家用電腦
防火牆阻擋外來通訊

SoftEther 破壞防火牆的防護機制
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Code-Red  I : GET /default.ida?XXXXXXXXXXXXXXXXXXX

Code-Red II : GET /default.ida?CCCCCCCCCCCCCCCCCCCCC

Code-Blue : GET /default.ida?AAAAAAAAAAAAAAAAAAAA
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資料庫通訊分析
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資料庫通訊分析

X

Hacker
61.91.80.46

Usually, Firewall should block TCP-1433

But we discover firewall fail.
We found TCP-1433 Pass-through it !!

MS-SQL
61.222.173.164

Trying the password of ‘sa’

防火牆已經失效!! 並未阻擋 TCP-1433
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網路封包分析的基本技巧
(The skill of analysis packets)

• 先學習正常封包通訊的情況，瞭解基本通訊，HTTP, 
SMTP, POP3, SMB/CIFS, DNS, MS-SQL, MySQL等等。

• 分析封包時，先排除已知正常通訊封包。

• 如果已經排除已知正常通訊封包，剩餘無法解釋的通
訊封包，可能包括異常與未知通訊封包。

• 分析異常封包的主要原則:
– 先觀察通訊雙方為內網位址或外網位址?
– 進一步觀察通訊雙方為單向或雙向通訊?
– 接著檢查此網路通訊為禁止或開放的網路服務?
– 傳送內容為明碼資料? 編碼資料? 或加密資料?
– 是否違反封包行為分析(PBA)的原則?
– 如果有無法解譯與分析的封包，可以將他從整個檔案萃取出

來，方法如後所示。
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目標封包萃取歸納技巧
(The skill of analysis packets)

• 標示異常封包為特殊封包(Mark Packets)
– 根據 IP 位址

– 根據封包內容

• 複製特殊區段封包(Copy Special Packets)
• 顯示特殊封包視窗(Display Special Packets)
• 儲存封包檔案(Save Special Packets)
• 如果已經確定為禁止通訊的異常封包

– A-PacketMan企業版，支援阻斷與清除的方式

– 阻斷方式，產生相關阻斷規則，網管人員確認後，
進行防火牆的指令更新。

– 清除方式，需搭配S-Check程式，至電腦本機清除
問題程式。  

 
 

如何尋找特定IP位址或文字內容的封包?
(How to search packets by IP address or payload ?)

標示封包尋找封包

特定IP位址封包

 



Copyright © 2007 Jamien Liu  email:dmliu@ms4.hinet.net 96 台北教網中心研討會

 

© 2004-2006 copyright Jamien Liu 劉楨民

如何尋找特定IP位址或文字內容的封包?
(How to search packets by IP address or payload ?)

標示封包尋找封包

特定IP位址封包

顯示目標封包 顯示通訊段落
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(1) 標示
(2) 複製
(3) 顯示
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(1) 標示
(2) 複製
(3) 顯示

 
 

尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示
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尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示

 

 

尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示
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尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示

 

 

尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示
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尋找異常通訊
操作範例 1

(1) 標示
(2) 複製
(3) 顯示

 

 

尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示
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尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示

 

 

尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示
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尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示
(4) 統計

 

 

尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示
(4) 統計
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尋找異常通訊
操作範例 2

(1) 標示
(2) 複製
(3) 顯示
(4) 統計
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如何進一步學習封包
分析技巧與累積經驗?

• 異常網路封包的危害判斷準則
– 先排除所有已知的標準通訊協定, HTTP/SMTP/POP3/DNS/CIFS/MSN…
– 內網或外網 (通訊雙方的IP位址是否為Internet位址?)
– 禁止或開放 (這類網路服務是否可以執行?)
– 單向或雙向 (通訊雙方有無互相傳送資料?)

• 異常通訊的蒐證與分析步驟
– 標示 (標示位址或是標示封包內容)
– 複製 (將已經標示顏色的封包, 複製到特殊封包視窗)
– 顯示 (切換顯示畫面為特殊封包視窗)
– 統計 (option, 如果要進一步瞭解攻擊來源或是受害對象)

• Q&A
• 學員論壇

– http://forum.AntiHacker.com.tw
– http://forum.DiamondInfoTech.com.tw

 

 

即時封包鑑識工具
對於網路管理人員的益處

• 瞭解DMZ主機的運作情況

• 掌握防火牆的設定現況

• 監測使用者異常網路行為

• 偵測病毒蠕蟲感染程度

• 分析可疑木馬後門程式的通訊

• 避免GSN或ISP通知異常，事先掌握情況

• 直接將異常(未知攻擊)通訊，轉換成為已知規
則，輸出為Firewall, IDS, IDP/IPS的規則
– 產生 Snort, FortiGate, IpTable 的偵測阻擋規則
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